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Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (с изменениями и
дополнениями)

С изменениями и дополнениями от:

 25 ноября, 27 декабря 2009 г., 28 июня, 27 июля, 29 ноября, 23 декабря 2010 г., 4 июня, 25 июля 2011 г., 5
апреля, 23 июля, 21 декабря 2013 г., 4 июня, 21 июля 2014 г., 3 июля 2016 г., 22 февраля, 1, 29 июля, 31 декабря
2017 г., 27 декабря 2019 г., 24 апреля, 8, 30 декабря 2020 г., 11 июня, 2 июля 2021 г., 14 июля 2022 г.

Принят Государственной Думой 8 июля 2006 года
Одобрен Советом Федерации 14 июля 2006 года

Глава 1. Общие положения

Информация об изменениях:

 Федеральным законом от 25 июля 2011 г. N 261-ФЗ статья 3 настоящего Федерального закона 
изложена в новой редакции, распространяющейся на правоотношения, возникшие с 1 июля 
2011 г.

 См. текст статьи в предыдущей редакции
Статья 3. Основные понятия, используемые в настоящем Федеральном законе

В целях настоящего Федерального закона используются следующие основные понятия:
1)  персональные  данные -  любая  информация,  относящаяся  к  прямо  или  косвенно

определенному или определяемому физическому лицу (субъекту персональных данных);
Информация об изменениях:

 Статья 3 дополнена пунктом 1.1 с 1 марта 2021 г. - Федеральный закон от 30 декабря 2020 г. 
N 519-ФЗ

1.1)  персональные  данные,  разрешенные  субъектом  персональных  данных  для
распространения, -  персональные  данные,  доступ  неограниченного  круга  лиц  к  которым
предоставлен субъектом персональных данных путем дачи согласия на обработку персональных
данных,  разрешенных  субъектом  персональных  данных  для  распространения  в  порядке,
предусмотренном настоящим Федеральным законом;

2) оператор - государственный орган, муниципальный орган, юридическое или физическое
лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие
обработку персональных данных, а также определяющие цели обработки персональных данных,
состав  персональных  данных,  подлежащих  обработке,  действия  (операции),  совершаемые  с
персональными данными;

3)  обработка  персональных  данных -  любое  действие  (операция)  или  совокупность
действий  (операций),  совершаемых  с  использованием  средств  автоматизации  или  без
использования таких средств с персональными данными, включая сбор, запись, систематизацию,
накопление,  хранение,  уточнение (обновление,  изменение),  извлечение,  использование,  передачу
(распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение
персональных данных;

4)  автоматизированная  обработка  персональных  данных -  обработка  персональных
данных с помощью средств вычислительной техники;

5)  распространение  персональных  данных -  действия,  направленные  на  раскрытие
персональных данных неопределенному кругу лиц;

6)  предоставление  персональных  данных -  действия,  направленные  на  раскрытие
персональных данных определенному лицу или определенному кругу лиц;
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7)  блокирование  персональных  данных -  временное  прекращение  обработки
персональных  данных  (за  исключением  случаев,  если  обработка  необходима  для  уточнения
персональных данных);

8)  уничтожение  персональных  данных -  действия,  в  результате  которых  становится
невозможным  восстановить  содержание  персональных  данных  в  информационной  системе
персональных  данных  и  (или)  в  результате  которых  уничтожаются  материальные  носители
персональных данных;

9)  обезличивание  персональных  данных -  действия,  в  результате  которых  становится
невозможным  без  использования  дополнительной  информации  определить  принадлежность
персональных данных конкретному субъекту персональных данных;

10)  информационная  система  персональных  данных -  совокупность  содержащихся  в
базах данных персональных данных и обеспечивающих их обработку информационных технологий
и технических средств;

11) трансграничная передача персональных данных - передача персональных данных на
территорию  иностранного  государства  органу  власти  иностранного  государства,  иностранному
физическому лицу или иностранному юридическому лицу.

Информация об изменениях:

 Федеральным законом от 25 июля 2011 г. N 261-ФЗ статья 9 настоящего Федерального закона 
изложена в новой редакции, распространяющейся на правоотношения, возникшие с 1 июля 
2011 г.

 См. текст статьи в предыдущей редакции
Статья 9. Согласие субъекта персональных данных на обработку его персональных данных

ГАРАНТ:

 См. комментарии к статье 9 настоящего Федерального закона
Информация об изменениях:

 Часть 1 изменена с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N 266-ФЗ

 См. предыдущую редакцию
1. Субъект персональных данных принимает решение о предоставлении его персональных

данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на
обработку  персональных  данных  должно  быть  конкретным,  предметным,  информированным,
сознательным  и  однозначным.  Согласие  на  обработку  персональных  данных  может  быть  дано
субъектом персональных данных или его представителем в любой позволяющей подтвердить факт
его  получения  форме,  если  иное  не  установлено  федеральным  законом.  В  случае  получения
согласия  на  обработку  персональных  данных  от  представителя  субъекта  персональных  данных
полномочия  данного  представителя  на  дачу  согласия  от  имени  субъекта  персональных  данных
проверяются оператором.

2.  Согласие  на  обработку  персональных  данных  может  быть  отозвано  субъектом
персональных данных. В случае отзыва субъектом персональных данных согласия на обработку
персональных данных оператор вправе продолжить обработку персональных данных без согласия
субъекта  персональных  данных  при  наличии  оснований,  указанных  в  пунктах  2  -  11  части  1
статьи 6, части 2 статьи 10 и части 2 статьи 11 настоящего Федерального закона.

3.  Обязанность  предоставить  доказательство  получения  согласия  субъекта  персональных
данных на обработку его персональных данных или доказательство наличия оснований, указанных
в  пунктах  2  -  11  части  1  статьи  6,  части  2  статьи  10 и  части  2  статьи  11 настоящего
Федерального закона, возлагается на оператора.

4.  В  случаях,  предусмотренных  федеральным  законом,  обработка  персональных  данных
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осуществляется  только  с  согласия  в  письменной  форме  субъекта  персональных  данных.
Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию
в письменной форме на бумажном носителе признается согласие в форме электронного документа,
подписанного  в  соответствии  с  федеральным  законом  электронной  подписью.  Согласие  в
письменной форме субъекта персональных данных на обработку его персональных данных должно
включать в себя, в частности:

1)  фамилию,  имя,  отчество,  адрес  субъекта  персональных  данных,  номер  основного
документа,  удостоверяющего  его  личность,  сведения  о  дате  выдачи  указанного  документа  и
выдавшем его органе;

2)  фамилию,  имя,  отчество,  адрес  представителя  субъекта  персональных  данных,  номер
основного  документа,  удостоверяющего  его  личность,  сведения  о  дате  выдачи  указанного
документа  и  выдавшем  его  органе,  реквизиты  доверенности  или  иного  документа,
подтверждающего  полномочия  этого  представителя  (при  получении  согласия  от  представителя
субъекта персональных данных);

3)  наименование  или фамилию,  имя,  отчество и  адрес  оператора,  получающего  согласие
субъекта персональных данных;

4) цель обработки персональных данных;
5)  перечень  персональных  данных,  на  обработку  которых  дается  согласие  субъекта

персональных данных;
6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку

персональных данных по поручению оператора, если обработка будет поручена такому лицу;
7) перечень действий с персональными данными, на совершение которых дается согласие,

общее описание используемых оператором способов обработки персональных данных;
8)  срок,  в  течение  которого  действует  согласие  субъекта  персональных данных,  а  также

способ его отзыва, если иное не установлено федеральным законом;
9) подпись субъекта персональных данных.
5.  Порядок получения в  форме электронного документа согласия субъекта  персональных

данных  на  обработку  его  персональных  данных  в  целях  предоставления  государственных  и
муниципальных  услуг,  а  также  услуг,  которые  являются  необходимыми  и  обязательными  для
предоставления  государственных  и  муниципальных  услуг,  устанавливается  Правительством
Российской Федерации.

6.  В случае недееспособности субъекта персональных данных согласие на обработку его
персональных данных дает законный представитель субъекта персональных данных.

7. В случае смерти субъекта персональных данных согласие на обработку его персональных
данных  дают  наследники  субъекта  персональных  данных,  если  такое  согласие  не  было  дано
субъектом персональных данных при его жизни.

8.  Персональные  данные  могут  быть  получены  оператором  от  лица,  не  являющегося
субъектом персональных данных, при условии предоставления оператору подтверждения наличия
оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11
настоящего Федерального закона.

Информация об изменениях:

 Статья 9 дополнена частью 9 с 1 марта 2021 г. - Федеральный закон от 30 декабря 2020 г. N 
519-ФЗ

9.  Требования к содержанию согласия на обработку персональных данных, разрешенных
субъектом персональных данных для распространения, устанавливаются уполномоченным органом
по защите прав субъектов персональных данных.
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Информация об изменениях:

 Федеральный закон дополнен статьей 10.1 с 1 марта 2021 г. - Федеральный закон от 30 
декабря 2020 г. N 519-ФЗ

Статья  10.1. Особенности  обработки  персональных  данных,  разрешенных  субъектом
персональных данных для распространения

ГАРАНТ:

 См. комментарии к статье 10.1 настоящего Федерального закона
1.  Согласие  на  обработку  персональных  данных,  разрешенных  субъектом  персональных

данных  для  распространения,  оформляется  отдельно  от  иных  согласий  субъекта  персональных
данных  на  обработку  его  персональных  данных.  Оператор  обязан  обеспечить  субъекту
персональных  данных  возможность  определить  перечень  персональных  данных  по  каждой
категории  персональных  данных,  указанной  в  согласии  на  обработку  персональных  данных,
разрешенных субъектом персональных данных для распространения.

2. В случае раскрытия персональных данных неопределенному кругу лиц самим субъектом
персональных  данных  без  предоставления  оператору  согласия,  предусмотренного  настоящей
статьей, обязанность предоставить доказательства законности последующего распространения или
иной  обработки  таких  персональных  данных  лежит  на  каждом  лице,  осуществившем  их
распространение или иную обработку.

3. В случае, если персональные данные оказались раскрытыми неопределенному кругу лиц
вследствие правонарушения,  преступления или обстоятельств непреодолимой силы, обязанность
предоставить  доказательства  законности  последующего  распространения  или  иной  обработки
таких персональных данных лежит на каждом лице, осуществившем их распространение или иную
обработку.

4.  В  случае,  если  из  предоставленного  субъектом  персональных  данных  согласия  на
обработку  персональных  данных,  разрешенных  субъектом  персональных  данных  для
распространения,  не следует,  что субъект персональных данных согласился с  распространением
персональных  данных,  такие  персональные  данные  обрабатываются  оператором,  которому  они
предоставлены субъектом персональных данных, без права распространения.

5.  В  случае,  если  из  предоставленного  субъектом  персональных  данных  согласия  на
обработку  персональных  данных,  разрешенных  субъектом  персональных  данных  для
распространения, не следует, что субъект персональных данных не установил запреты и условия на
обработку  персональных  данных,  предусмотренные  частью  9 настоящей  статьи,  или  если  в
предоставленном субъектом персональных данных таком согласии не указаны категории и перечень
персональных  данных,  для  обработки  которых  субъект  персональных  данных  устанавливает
условия  и  запреты  в  соответствии  с  частью  9  настоящей  статьи,  такие  персональные  данные
обрабатываются оператором,  которому они предоставлены субъектом персональных данных, без
передачи  (распространения,  предоставления,  доступа)  и  возможности  осуществления  иных
действий с персональными данными неограниченному кругу лиц.

6.  Согласие  на  обработку  персональных  данных,  разрешенных  субъектом  персональных
данных для распространения, может быть предоставлено оператору:

1) непосредственно;
ГАРАНТ:

 Пункт 2 вступает в силу с 1 июля 2021 г.
2)  с  использованием информационной системы уполномоченного  органа  по  защите  прав

субъектов персональных данных.
7.  Правила использования информационной системы уполномоченного органа по защите

прав субъектов персональных данных, в том числе порядок взаимодействия субъекта персональных
данных  с  оператором,  определяются  уполномоченным  органом  по  защите  прав  субъектов
персональных данных.

8. Молчание или бездействие субъекта персональных данных ни при каких обстоятельствах
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не  может  считаться  согласием  на  обработку  персональных  данных,  разрешенных  субъектом
персональных данных для распространения.

9. В согласии на обработку персональных данных, разрешенных субъектом персональных
данных  для  распространения,  субъект  персональных  данных  вправе  установить  запреты  на
передачу (кроме предоставления доступа) этих персональных данных оператором неограниченному
кругу лиц, а также запреты на обработку или условия обработки (кроме получения доступа) этих
персональных данных неограниченным кругом лиц.  Отказ  оператора в  установлении субъектом
персональных данных запретов и условий, предусмотренных настоящей статьей, не допускается.

10.  Оператор  обязан  в  срок  не  позднее  трех  рабочих  дней  с  момента  получения
соответствующего согласия субъекта персональных данных опубликовать информацию об условиях
обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных
данных, разрешенных субъектом персональных данных для распространения.

11.  Установленные  субъектом  персональных  данных  запреты  на  передачу  (кроме
предоставления доступа), а также на обработку или условия обработки (кроме получения доступа)
персональных  данных,  разрешенных  субъектом  персональных  данных  для  распространения,  не
распространяются на случаи обработки персональных данных в государственных, общественных и
иных публичных интересах, определенных законодательством Российской Федерации.

12.  Передача  (распространение,  предоставление,  доступ)  персональных  данных,
разрешенных субъектом персональных данных для распространения, должна быть прекращена в
любое время по требованию субъекта персональных данных. Данное требование должно включать
в себя фамилию, имя, отчество (при наличии), контактную информацию (номер телефона, адрес
электронной  почты  или  почтовый  адрес)  субъекта  персональных  данных,  а  также  перечень
персональных  данных,  обработка  которых  подлежит  прекращению.  Указанные  в  данном
требовании  персональные  данные  могут  обрабатываться  только  оператором,  которому  оно
направлено.

13. Действие согласия субъекта персональных данных на обработку персональных данных,
разрешенных  субъектом  персональных  данных  для  распространения,  прекращается  с  момента
поступления оператору требования, указанного в части 12 настоящей статьи.

14. Субъект персональных данных вправе обратиться с требованием прекратить передачу
(распространение,  предоставление,  доступ)  своих  персональных  данных,  ранее  разрешенных
субъектом  персональных  данных  для  распространения,  к  любому  лицу,  обрабатывающему  его
персональные данные, в случае несоблюдения положений настоящей статьи или обратиться с таким
требованием в суд. Данное лицо обязано прекратить передачу (распространение, предоставление,
доступ)  персональных  данных  в  течение  трех  рабочих  дней  с  момента  получения  требования
субъекта персональных данных или в срок, указанный во вступившем в законную силу решении
суда,  а  если  такой срок  в  решении суда  не  указан,  то  в  течение трех рабочих  дней с  момента
вступления решения суда в законную силу.

Информация об изменениях:

 Часть 15 изменена с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N 266-ФЗ

 См. предыдущую редакцию
15. Требования настоящей статьи не применяются в случае обработки персональных данных

в целях выполнения возложенных законодательством Российской Федерации на государственные
органы,  муниципальные  органы,  а  также  на  подведомственные  таким  органам  организации
функций, полномочий и обязанностей.

Информация об изменениях:

 Федеральным законом от 25 июля 2011 г. N 261-ФЗ статья 11 настоящего Федерального 
закона изложена в новой редакции, распространяющейся на правоотношения, возникшие с 1 
июля 2011 г.
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Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (с изменениями и дополнениями)

 См. текст статьи в предыдущей редакции
Статья 11. Биометрические персональные данные

ГАРАНТ:

 См. комментарии к статье 11 настоящего Федерального закона
1.  Сведения,  которые  характеризуют  физиологические  и  биологические  особенности

человека, на основании которых можно установить его личность (биометрические персональные
данные) и которые используются оператором для установления личности субъекта персональных
данных,  могут  обрабатываться  только  при  наличии  согласия  в  письменной  форме  субъекта
персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи.

Информация об изменениях:

 Часть 2 изменена с 29 декабря 2020 г. - Федеральный закон от 27 декабря 2019 г. N 480-ФЗ

 См. предыдущую редакцию
2.  Обработка  биометрических  персональных данных может  осуществляться  без  согласия

субъекта  персональных  данных  в  связи  с  реализацией  международных  договоров  Российской
Федерации о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, в
связи с  проведением обязательной государственной дактилоскопической регистрации,  а  также в
случаях, предусмотренных законодательством Российской Федерации об обороне, о безопасности,
о противодействии терроризму, о транспортной безопасности, о противодействии коррупции,
об  оперативно-разыскной  деятельности,  о  государственной  службе,  уголовно-
исполнительным  законодательством Российской  Федерации,  законодательством  Российской
Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию,  о
гражданстве Российской Федерации, законодательством Российской Федерации о нотариате.

Информация об изменениях:

 Статья 11 дополнена частью 3 с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N 
266-ФЗ

3. Предоставление биометрических персональных данных не может быть обязательным, за
исключением  случаев,  предусмотренных  частью  2 настоящей  статьи.  Оператор  не  вправе
отказывать  в  обслуживании  в  случае  отказа  субъекта  персональных  данных  предоставить
биометрические персональные данные и (или) дать согласие на обработку персональных данных,
если  в  соответствии  с  федеральным  законом  получение  оператором  согласия  на  обработку
персональных данных не является обязательным.

Глава 4. Обязанности оператора

Информация об изменениях:

 Федеральным законом от 25 июля 2011 г. N 261-ФЗ статья 18 настоящего Федерального 
закона изложена в новой редакции, распространяющейся на правоотношения, возникшие с 1 
июля 2011 г.

 См. текст статьи в предыдущей редакции
Статья 18. Обязанности оператора при сборе персональных данных

ГАРАНТ:

 См. комментарии к статье 18 настоящего Федерального закона
1. При сборе персональных данных оператор обязан предоставить субъекту персональных

данных  по  его  просьбе  информацию,  предусмотренную  частью  7  статьи  14 настоящего
Федерального закона.

Информация об изменениях:
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Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (с изменениями и дополнениями)

 Часть 2 изменена с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N 266-ФЗ

 См. предыдущую редакцию
2.  Если  в  соответствии с  федеральным законом предоставление  персональных данных и

(или) получение оператором согласия на обработку персональных данных являются обязательными,
оператор  обязан  разъяснить  субъекту  персональных  данных  юридические  последствия  отказа
предоставить его персональные данные и (или) дать согласие на их обработку.

3. Если персональные данные получены не от субъекта персональных данных, оператор, за
исключением случаев, предусмотренных  частью 4 настоящей статьи, до начала обработки таких
персональных  данных  обязан  предоставить  субъекту  персональных  данных  следующую
информацию:

1) наименование либо фамилия, имя, отчество и адрес оператора или его представителя;
2) цель обработки персональных данных и ее правовое основание;

Информация об изменениях:

 Часть 3 дополнена пунктом 2.1 с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N 
266-ФЗ

2.1) перечень персональных данных;
3) предполагаемые пользователи персональных данных;
4) установленные настоящим Федеральным законом права субъекта персональных данных;
5) источник получения персональных данных.
4.  Оператор  освобождается  от  обязанности  предоставить  субъекту  персональных данных

сведения, предусмотренные частью 3 настоящей статьи, в случаях, если:
1) субъект персональных данных уведомлен об осуществлении обработки его персональных

данных соответствующим оператором;
2)  персональные данные получены оператором на  основании федерального  закона или  в

связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по
которому является субъект персональных данных;

Информация об изменениях:

 Пункт 3 изменен с 1 марта 2021 г. - Федеральный закон от 30 декабря 2020 г. N 519-ФЗ

 См. предыдущую редакцию
3)  обработка  персональных  данных,  разрешенных  субъектом  персональных  данных  для

распространения, осуществляется с соблюдением запретов и условий, предусмотренных  статьей
10.1 настоящего Федерального закона;

4) оператор осуществляет обработку персональных данных для статистических или иных
исследовательских целей,  для  осуществления  профессиональной деятельности журналиста  либо
научной, литературной или иной творческой деятельности, если при этом не нарушаются права и
законные интересы субъекта персональных данных;

5)  предоставление субъекту персональных данных сведений,  предусмотренных  частью 3
настоящей статьи, нарушает права и законные интересы третьих лиц.

Информация об изменениях:

 Федеральным законом от 21 июля 2014 г. N 242-ФЗ статья 18 настоящего Федерального 
закона дополнена частью 5, вступающей в силу с 1 сентября 2015 г.

5.  При  сборе  персональных  данных,  в  том  числе  посредством  информационно-
телекоммуникационной  сети  "Интернет",  оператор  обязан  обеспечить  запись,  систематизацию,
накопление,  хранение,  уточнение  (обновление,  изменение),  извлечение  персональных  данных
граждан  Российской  Федерации  с  использованием  баз  данных,  находящихся  на  территории
Российской Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6
настоящего Федерального закона.

Информация об изменениях:
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Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (с изменениями и дополнениями)

 Федеральным законом от 25 июля 2011 г. N 261-ФЗ настоящий Федеральный закон дополнен 
статьей 18.1, распространяющейся на правоотношения, возникшие с 1 июля 2011 г.

Статья 18.1.  Меры, направленные на обеспечение выполнения оператором обязанностей,
предусмотренных настоящим Федеральным законом

ГАРАНТ:

 См. комментарии к статье 18.1 настоящего Федерального закона
Информация об изменениях:

 Часть 1 изменена с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N 266-ФЗ

 См. предыдущую редакцию
1.  Оператор  обязан  принимать  меры,  необходимые  и  достаточные  для  обеспечения

выполнения  обязанностей,  предусмотренных  настоящим  Федеральным  законом  и  принятыми  в
соответствии с ним нормативными правовыми актами. Оператор самостоятельно определяет состав
и  перечень  мер,  необходимых  и  достаточных  для  обеспечения  выполнения  обязанностей,
предусмотренных  настоящим  Федеральным  законом  и  принятыми  в  соответствии  с  ним
нормативными правовыми актами, если иное не предусмотрено настоящим Федеральным законом
или другими федеральными законами. К таким мерам , в частности, относятся:

1)  назначение  оператором,  являющимся  юридическим  лицом,  ответственного  за
организацию обработки персональных данных;

Информация об изменениях:

 Пункт 2 изменен с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N 266-ФЗ

 См. предыдущую редакцию
2)  издание  оператором,  являющимся  юридическим  лицом,  документов,  определяющих

политику оператора в отношении обработки персональных данных, локальных актов по вопросам
обработки персональных данных, определяющих для каждой цели обработки персональных данных
категории и перечень обрабатываемых персональных данных, категории субъектов, персональные
данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения
персональных данных при достижении целей их обработки или при наступлении иных законных
оснований,  а  также  локальных  актов,  устанавливающих  процедуры,  направленные  на
предотвращение  и  выявление  нарушений  законодательства  Российской  Федерации,  устранение
последствий таких нарушений. Такие документы и локальные акты не могут содержать положения,
ограничивающие права субъектов персональных данных, а также возлагающие на операторов не
предусмотренные законодательством Российской Федерации полномочия и обязанности;

3)  применение  правовых,  организационных  и  технических  мер  по  обеспечению
безопасности  персональных  данных  в  соответствии  со  статьей  19 настоящего  Федерального
закона;

4)  осуществление  внутреннего  контроля  и  (или)  аудита  соответствия  обработки
персональных  данных  настоящему  Федеральному  закону  и  принятым  в  соответствии  с  ним
нормативным правовым актам, требованиям к защите персональных данных, политике оператора в
отношении обработки персональных данных, локальным актам оператора;

Информация об изменениях:

 Пункт 5 изменен с 1 марта 2023 г. - Федеральный закон от 14 июля 2022 г. N 266-ФЗ

 См. будущую редакцию
5) оценка вреда, который может быть причинен субъектам персональных данных в случае

нарушения  настоящего  Федерального  закона,  соотношение  указанного  вреда  и  принимаемых
оператором  мер,  направленных  на  обеспечение  выполнения  обязанностей,  предусмотренных
настоящим Федеральным законом;

6) ознакомление  работников  оператора,  непосредственно  осуществляющих  обработку
персональных данных,  с  положениями законодательства Российской Федерации о персональных
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Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (с изменениями и дополнениями)

данных, в том числе требованиями к защите персональных данных, документами, определяющими
политику  оператора  в  отношении  обработки  персональных  данных,  локальными  актами  по
вопросам обработки персональных данных, и (или) обучение указанных работников.

Информация об изменениях:

 Часть 2 изменена с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N 266-ФЗ

 См. предыдущую редакцию
2. Оператор обязан опубликовать или иным образом обеспечить неограниченный доступ к

документу,  определяющему  его  политику  в  отношении  обработки  персональных  данных,  к
сведениям  о  реализуемых  требованиях  к  защите  персональных  данных.  Оператор,
осуществляющий  сбор  персональных  данных  с  использованием  информационно-
телекоммуникационных  сетей,  обязан  опубликовать  в  соответствующей  информационно-
телекоммуникационной  сети,  в  том  числе  на  страницах  принадлежащего  оператору  сайта  в
информационно-телекоммуникационной  сети  "Интернет",  с  использованием  которых
осуществляется сбор персональных данных, документ, определяющий его политику в отношении
обработки персональных данных, и сведения о реализуемых требованиях к защите персональных
данных,  а  также  обеспечить  возможность  доступа  к  указанному  документу  с  использованием
средств соответствующей информационно-телекоммуникационной сети.

3.  Правительство  Российской  Федерации  устанавливает  перечень  мер,  направленных  на
обеспечение  выполнения  обязанностей,  предусмотренных  настоящим  Федеральным  законом  и
принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися
государственными или муниципальными органами.

4.  Оператор  обязан  представить  документы  и  локальные  акты,  указанные  в  части  1
настоящей статьи, и (или) иным образом подтвердить принятие мер, указанных в части 1 настоящей
статьи, по запросу уполномоченного органа по защите прав субъектов персональных данных.

Информация об изменениях:

 Федеральным законом от 25 июля 2011 г. N 261-ФЗ статья 19 настоящего Федерального 
закона изложена в новой редакции, распространяющейся на правоотношения, возникшие с 1 
июля 2011 г.

 См. текст статьи в предыдущей редакции
Статья 19. Меры по обеспечению безопасности персональных данных при их обработке

ГАРАНТ:

 См. комментарии к статье 19 настоящего Федерального закона
1. Оператор при обработке персональных данных обязан принимать необходимые правовые,

организационные и технические меры или обеспечивать их принятие для защиты персональных
данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования,
копирования,  предоставления,  распространения  персональных  данных,  а  также  от  иных
неправомерных действий в отношении персональных данных.

ГАРАНТ:

 Об утверждении требований по обеспечению безопасности персональных данных в таможенных 
органах РФ, организациях, находящихся в ведении ФТС России, при их обработке в 
информационных системах персональных данных таможенных органов РФ см. приказ ФТС 
России от 11 августа 2015 г. N 1611

 Об организации и проведении работ по обеспечению безопасности персональных данных при 
обработке в информационных системах персональных данных в Росреестре см. приказ 
Росреестра от 29 января 2013 г. N П/31

 Об обеспечении безопасности персональных данных при их обработке в автоматизированных 
информационных системах налоговых органов см. приказ ФНС России от 21 декабря 2011 г. 
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N ММВ-7-4/959@
2. Обеспечение безопасности персональных данных достигается, в частности:
1)  определением  угроз  безопасности  персональных  данных  при  их  обработке  в

информационных системах персональных данных;
2)  применением  организационных  и  технических  мер  по  обеспечению  безопасности

персональных  данных  при  их  обработке  в  информационных  системах  персональных  данных,
необходимых для выполнения требований к защите персональных данных,  исполнение которых
обеспечивает  установленные  Правительством  Российской  Федерации  уровни  защищенности
персональных данных;

3)  применением  прошедших  в  установленном  порядке  процедуру  оценки  соответствия
средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных
данных до ввода в эксплуатацию информационной системы персональных данных;

5) учетом машинных носителей персональных данных;
Информация об изменениях:

 Пункт 6 изменен с 10 января 2021 г. - Федеральный закон от 30 декабря 2020 г. N 515-ФЗ

 См. предыдущую редакцию
6)  обнаружением  фактов  несанкционированного  доступа  к  персональным  данным  и

принятием мер,  в том числе мер по обнаружению, предупреждению и ликвидации последствий
компьютерных атак  на  информационные системы персональных данных и  по  реагированию на
компьютерные инциденты в них;

7)  восстановлением  персональных  данных,  модифицированных  или  уничтоженных
вследствие несанкционированного доступа к ним;

8)  установлением  правил  доступа  к  персональным  данным,  обрабатываемым  в
информационной системе персональных данных, а также обеспечением регистрации и учета всех
действий,  совершаемых  с  персональными  данными  в  информационной  системе  персональных
данных;

9) контролем за принимаемыми мерами по обеспечению безопасности персональных данных
и уровня защищенности информационных систем персональных данных.

3. Правительство Российской Федерации с учетом возможного вреда субъекту персональных
данных,  объема  и  содержания  обрабатываемых  персональных  данных,  вида  деятельности,  при
осуществлении которого обрабатываются персональные данные, актуальности угроз безопасности
персональных данных устанавливает:

1)  уровни  защищенности персональных  данных  при  их  обработке  в  информационных
системах персональных данных в зависимости от угроз безопасности этих данных;

2)  требования к  защите  персональных  данных  при  их  обработке  в  информационных
системах  персональных  данных,  исполнение  которых  обеспечивает  установленные  уровни
защищенности персональных данных;

ГАРАНТ:

 См. Инструкцию по организации защиты персональных данных, содержащихся в 
информационных системах органов внутренних дел РФ, утвержденную приказом МВД РФ от 6 
июля 2012 г. N 678

3)  требования к  материальным  носителям  биометрических  персональных  данных  и
технологиям хранения таких данных вне информационных систем персональных данных.

4.  Состав  и  содержание  необходимых  для  выполнения  установленных  Правительством
Российской  Федерации  в  соответствии  с  частью  3 настоящей  статьи  требований  к  защите
персональных данных для каждого из уровней защищенности, организационных и технических мер
по  обеспечению  безопасности  персональных  данных  при  их  обработке  в  информационных
системах персональных данных устанавливаются федеральным органом исполнительной власти,
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уполномоченным в области обеспечения безопасности,  и федеральным органом исполнительной
власти, уполномоченным в области противодействия техническим разведкам и технической защиты
информации, в пределах их полномочий.

5.  Федеральные органы исполнительной власти,  осуществляющие функции по выработке
государственной  политики  и  нормативно-правовому  регулированию  в  установленной  сфере
деятельности,  органы  государственной  власти  субъектов  Российской  Федерации,  Банк  России,
органы государственных внебюджетных фондов, иные государственные органы в пределах своих
полномочий принимают нормативные правовые акты, в которых определяют угрозы безопасности
персональных  данных,  актуальные  при  обработке  персональных  данных  в  информационных
системах  персональных  данных,  эксплуатируемых  при  осуществлении  соответствующих  видов
деятельности, с учетом содержания персональных данных, характера и способов их обработки.

6.  Наряду с  угрозами безопасности персональных данных,  определенных в нормативных
правовых актах, принятых в соответствии с частью 5 настоящей статьи, ассоциации, союзы и иные
объединения  операторов  своими  решениями  вправе  определить  дополнительные  угрозы
безопасности  персональных  данных,  актуальные  при  обработке  персональных  данных  в
информационных  системах  персональных  данных,  эксплуатируемых  при  осуществлении
определенных  видов  деятельности  членами  таких  ассоциаций,  союзов  и  иных  объединений
операторов, с учетом содержания персональных данных, характера и способов их обработки.

7. Проекты нормативных правовых актов, указанных в части 5 настоящей статьи, подлежат
согласованию  с  федеральным  органом  исполнительной  власти,  уполномоченным  в  области
обеспечения  безопасности,  и  федеральным органом исполнительной власти,  уполномоченным в
области  противодействия  техническим  разведкам  и  технической  защиты  информации.  Проекты
решений, указанных в части 6 настоящей статьи, подлежат согласованию с федеральным органом
исполнительной  власти,  уполномоченным в  области  обеспечения  безопасности,  и  федеральным
органом  исполнительной  власти,  уполномоченным  в  области  противодействия  техническим
разведкам  и  технической  защиты  информации,  в  порядке,  установленном  Правительством
Российской Федерации. Решение федерального органа исполнительной власти, уполномоченного в
области  обеспечения  безопасности,  и  федерального  органа  исполнительной  власти,
уполномоченного  в  области  противодействия  техническим  разведкам  и  технической  защиты
информации, об отказе в согласовании проектов решений, указанных в части 6 настоящей статьи,
должно быть мотивированным.

8. Контроль и надзор за выполнением организационных и технических мер по обеспечению
безопасности  персональных  данных,  установленных  в  соответствии  с  настоящей  статьей,  при
обработке  персональных  данных  в  государственных  информационных  системах  персональных
данных осуществляются федеральным органом исполнительной власти, уполномоченным в области
обеспечения  безопасности,  и  федеральным органом исполнительной власти,  уполномоченным в
области противодействия техническим разведкам и технической защиты информации, в пределах
их  полномочий  и  без  права  ознакомления  с  персональными  данными,  обрабатываемыми  в
информационных системах персональных данных.

9.  Федеральный  орган  исполнительной  власти,  уполномоченный  в  области  обеспечения
безопасности,  и  федеральный  орган  исполнительной  власти,  уполномоченный  в  области
противодействия  техническим  разведкам  и  технической  защиты  информации,  решением
Правительства  Российской  Федерации  с  учетом  значимости  и  содержания  обрабатываемых
персональных  данных  могут  быть  наделены  полномочиями  по  контролю  за  выполнением
организационных  и  технических  мер  по  обеспечению  безопасности  персональных  данных,
установленных в соответствии с настоящей статьей, при их обработке в информационных системах
персональных данных, эксплуатируемых при осуществлении определенных видов деятельности и
не являющихся государственными информационными системами персональных данных, без права
ознакомления  с  персональными  данными,  обрабатываемыми  в  информационных  системах
персональных данных.
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10. Использование и хранение биометрических персональных данных вне информационных
систем  персональных  данных  могут  осуществляться  только  на  таких  материальных  носителях
информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих
данных  от  неправомерного  или  случайного  доступа  к  ним,  их  уничтожения,  изменения,
блокирования, копирования, предоставления, распространения.

11.  Для  целей  настоящей  статьи  под  угрозами  безопасности  персональных  данных
понимается совокупность условий и факторов, создающих опасность несанкционированного, в том
числе  случайного,  доступа  к  персональным  данным,  результатом  которого  могут  стать
уничтожение,  изменение,  блокирование,  копирование,  предоставление,  распространение
персональных данных, а также иные неправомерные действия при их обработке в информационной
системе  персональных  данных.  Под  уровнем  защищенности  персональных  данных  понимается
комплексный  показатель,  характеризующий  требования,  исполнение  которых  обеспечивает
нейтрализацию  определенных  угроз  безопасности  персональных  данных  при  их  обработке  в
информационных системах персональных данных.

Информация об изменениях:

 Статья 19 дополнена частью 12 с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N
266-ФЗ

12. Оператор обязан в порядке, определенном федеральным органом исполнительной власти,
уполномоченным  в  области  обеспечения  безопасности,  обеспечивать  взаимодействие  с
государственной  системой  обнаружения,  предупреждения  и  ликвидации  последствий
компьютерных  атак  на  информационные  ресурсы  Российской  Федерации,  включая
информирование  его  о  компьютерных  инцидентах,  повлекших  неправомерную  передачу
(предоставление, распространение, доступ) персональных данных.

Информация об изменениях:

 Статья 19 дополнена частью 13 с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N
266-ФЗ

13.  Указанная  в  части  12 настоящей  статьи  информация  (за  исключением  информации,
составляющей государственную тайну) передается федеральным органом исполнительной власти,
уполномоченным в области обеспечения безопасности, в уполномоченный орган по защите прав
субъектов персональных данных.

Информация об изменениях:

 Статья 19 дополнена частью 14 с 1 сентября 2022 г. - Федеральный закон от 14 июля 2022 г. N
266-ФЗ

14.  Порядок  передачи  информации  в  соответствии  с  частью  13 настоящей  статьи
устанавливается  совместно  федеральным  органом  исполнительной  власти,  уполномоченным  в
области  обеспечения  безопасности,  и  уполномоченным  органом  по  защите  прав  субъектов
персональных данных.

Информация об изменениях:

 Федеральным законом от 25 июля 2011 г. N 261-ФЗ глава 4 настоящего Федерального закона 
дополнена статьей 22.1, распространяющейся на правоотношения, возникшие с 1 июля 2011 г.

Статья  22.1. Лица,  ответственные  за  организацию  обработки  персональных  данных  в
организациях

ГАРАНТ:

 См. комментарии к статье 22.1 настоящего Федерального закона
1.  Оператор,  являющийся  юридическим  лицом,  назначает  лицо,  ответственное  за

организацию обработки персональных данных.
2. Лицо, ответственное за организацию обработки персональных данных, получает указания
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непосредственно от исполнительного органа организации, являющейся оператором, и подотчетно
ему.

3.  Оператор  обязан  предоставлять  лицу,  ответственному  за  организацию  обработки
персональных данных, сведения, указанные в части 3 статьи 22 настоящего Федерального закона.

4.  Лицо,  ответственное  за  организацию  обработки  персональных  данных,  в  частности,
обязано:

1)  осуществлять  внутренний  контроль  за  соблюдением  оператором  и  его  работниками
законодательства Российской  Федерации  о  персональных  данных,  в  том  числе  требований  к
защите персональных данных;

2) доводить  до  сведения  работников  оператора  положения  законодательства  Российской
Федерации  о  персональных  данных,  локальных  актов  по  вопросам  обработки  персональных
данных, требований к защите персональных данных;

3)  организовывать  прием  и  обработку  обращений  и  запросов  субъектов  персональных
данных или их представителей и  (или)  осуществлять контроль  за  приемом и обработкой таких
обращений и запросов.

Президент Российской Федерации В. Путин

Москва, Кремль
27 июля 2006 г.
N 152-ФЗ
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